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Kurzbeschreibung
Aufzeigen welche Daten im Internet verfügbar sind, wie "gläsern" ist
eine Person
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Inhalte
Digitale Spuren, DSGVO, Soziale Medien

Material
GPS-Gerät, Facebookprofile, Instawall und Inhalt, Amzonbestellungen

Detailbeschreibung
"Daten im Internet" ist eine Programmidee für eine Heimstunde oder
ein Programmpunkt am Lager für Guides und Späher um sich mit den
im  In terne t  vorhandenen  personenbezogenen  Daten
auseinanderzusetzen.  Diese  Planung  wurde  am  OÖ-Landeslager
HOME2018  im  GuSp-Unterlager  Pressing  im  Rahmen  des
Unterlagertags  geplant  und  umgesetzt.

Ziel
Die Kinder  sind sich bewusst  geworden,  welche personenbezogenen
Daten im Internet ganz leicht verfügbar sind.

Anleitung
Der Gruppe wurde die Fahne gestohlen. Grund genug für die Leiter der
Gruppe den Dieb ausfindig zu machen. Einziger Anhaltspunkt den die
Leiter zu nächst haben, ist ein belastender Chatverlauf, bei dem sich
der Täter damit schmückt die Fahne entwendet zu haben und auch die
andere Gruppe beleidigt (mobbt – Cyber Mobbing). Das Ziel der Kinder
ist es den Täter nur anhand von Spuren im Internet zu stellen. Stationen
Startpunkt: Die Kinder tun sich in Patrouillen zusammen. Ein Leiter
zeigt  ihnen  einen  Chatverlauf,  indem der  Täter  zu  gibt  die  Fahne
gestohlen zu haben. Zudem beleidigt der Täter die Opfergruppe und
mobbt sie damit. Die Leiter haben lediglich ein GPS-Gerät mit Standort
eines Hinweises über den Täter gefunden. Variante 1: Kinder müssen
ein Rätsel bzw. eine Aufgabe lösen, damit sie das Gerät mit den GPS-
Koordinaten bekommen.  Variante 2:  Die Kinder müssen den Leitern
helfen  die  Koordinaten  einzugeben.  Material:  GPS-Geräte,  GPS-
Koordinaten,  Chatverläufe,  Gefakte  Facebook-Profile  Station  2:  Die
Kinder kommen zum Lagerplatz, der zu den GPS-Koordinaten passt. Auf
diesem finden sie ein gefaktes Facebook-Profil des Täters mit diversen
Informationen über die Person, doch leider kein Foto. Was jedoch aus
dem Facebook-Profil ersichtlich wird, ist, dass der Täter zu dieser Zeit
auf  dem  Lagerplatz  ständiger  Lagerteilnehmer  ist  und  seine
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Tatgegenstände auf Amazon gekauft hat. Variante 1: Eine weiter GPS-
Koordinate führt die Kinder zu den verstreuten Amazon-Ausdrucken. Es
sind viele verschieden Ausdrucke verstreut, anhand des angemeldeten
Benutzers  können die  Kinder  erkennen,  welche  Tatgegenstände  der
Täter gekauft hat. Variante 2: Kinder laufen zu dem jeweiligen Leiter
zurück.  Es sind viele verschiedene Ausdrucke verstreut,  anhand des
angemeldeten  Benutzers  können  die  Kinder  erkennen,  welche
Tatgegenstände  der  Täter  gekauft  hat.  Material:  Facebook
Profil,Amazon-Screenshots  von  den  Tatwaffen,  evt.  neue  GPS-
Koordinate Station 3:  Die  Kinder laufen zu den Leitern zurück und
zeigen  ihnen  nun  die  3  Tatwaffen,  die  der  Täter  zum  Fahnenklau
benutzt hat. Das einzige, was den Kindern noch fehlt, ist das Aussehen
des Täters, doch wo gibt man das Preis? Auf Instagram natürlich! Auf
der  Instawall  müssen  die  Kinder  den  Täter  suchen,  der  auf  die
Beschreibung  der  Facebook-Seite  zutrifft,  auch  werden  die
Tatwerkzeuge  auf  dem  Foto  (natürlich  leicht  versteckt)  abgebildet.
Material: Profilbilder des Täters mit den Tatgegenständen Fazit: Was
könnte  die  Lektion  aus  dieser  Station  gewesen sein?  Was  fällt  den
Kindern an den Hinweisen auf? kurze Nachbesprechung zum Thema
Datenschutz im Internet und wie wichtig er ist!

Aufzeigen welche Daten im Internet verfügbar sind, wie "gläsern" ist
eine Person

Pfadfinderinnen  und  Pfadfinder  zwischen  10  und  13  Jahren  heißen
Guides (Mädchen) und Späher (Buben)
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